湛江中心人民医院医护系统配套专网项目挂网需求

（1） 拟采购具体内容：
	项目名称
	具体内容
	数量
	服务月份

	移动医护系统配套专网项目
	移动医护系统配套流量卡
	1200
	12个月

	
	移动医护系统配套 VPDN数据专线(200M/条)
	2
	12个月



（二）总体技术要求：
1）设备接入能力
1、接入规模
专网应能够支持不少于1200台移动设备（包括但不限于移动护理终端、移动医生工作站设备、移动医疗推车等）的同时接入。在高峰时段（如上午查房期间），确保所有接入设备的网络连接稳定，不出现因接入设备过多导致的网络拥塞或拒绝服务现象。
2、接入方式
支持4G/5G，需提供与移动运营商网络的接口，以实现移动设备在院外或院内接入。

2）数据移动传输
1、传输带宽
需提供足够的传输带宽，以满足医疗数据的快速传输需求。在正常运行情况下，专网整体可用带宽应不低于200Mbps，确保移动设备能够及时上传和下载患者病历、检查检验结果、医嘱信息等医疗数据，避免数据传输延迟影响医疗工作流程。
2、传输协议支持
需支持常见的医疗数据传输协议，确保移动设备与医院信息系统（HIS）、电子病历系统（EMR）、医学影像存储与传输系统（PACS）等系统之间能够实现无缝的数据交互。

3）安全保密性
1、逻辑隔离及加密技术
该专网需通过逻辑隔离技术（隧道加密、VPN路由控制、ACL过滤）在专用网络上构建安全的虚拟专用网络，需能高效利用带宽和低时延特性，又能有效防范外部干扰和安全威胁。
2、用户认证与授权
建立完善的用户认证与授权体系，确保只有经过授权的医护人员和管理人员能够使用移动设备接入专网并获取相应的医疗服务数据。认证方式可采用多种组合，如用户名/密码等，授权应基于角色（如医生、护士、药剂师等不同角色）进行，明确规定每个角色可访问的数据范围和操作权限。
3、数据完整性保护
在数据传输过程中，采用数据加密和校验技术（如哈希算法等）确保数据的完整性，防止数据在传输过程中被篡改。接收端能够对收到的数据进行完整性验证，一旦发现数据被篡改，能够及时通知发送端并采取相应的措施。
4、IP绑定及入网设备认证绑定
所配置的流量卡需支持纳入院内统一IP管理，可支持院内IP绑定及入网设备认证绑定，以便于医院信息安全管理。

4）网络可靠性
1、冗余设计
为确保移动医疗服务的连续性，专网应具备冗余设计，以保证网络的正常运行。
2、故障恢复能力
网络应具备快速的故障恢复能力，在发生网络故障（如链路中断、设备故障等）时，尽量减少对医疗工作的影响。

5）网络管理与监控
1、集中管理
提供集中式的网络管理系统，能够对专网内的所有网络设备进行统一管理，方便网络管理员配置、监控和维护网络。网络管理系统应具备直观的用户界面，能够显示设备的运行状态、性能指标、故障报警等信息。
2、流量监测与分析
能够实时监测网络流量情况，对不同类型的流量（如医疗数据流量、管理流量等）进行分类统计和分析，以便及时发现异常流量并进行优化处理，确保网络资源的合理利用。
3、管理后台至少需具备的功能：
(1)用户管理：管理后台能够对使用4G/5G VPDN服务的用户进行管理，包括用户信息的录入、修改、删除等操作。
(2)域配置：可以针对手机池及机卡进行管理，包括新增、删除、批量操作、手机号IP绑定、机卡绑定等。
(3)统计分析：可在管理后台对客户域及业务数据汇总查询。
(4)用户权限管理：管理后台能够对不同用户设置不同的权限，确保只有授权用户才能进行相应的操作。
(5)日志记录和审计：管理后台能够对用户的操作进行日志记录，以便进行审计和追溯。
4、使用的专网系统需具备国家信息安全认证，级别为信息系统安全保障级二级或以上。

6）可扩展性
1、业务扩展支持
考虑到医院移动医疗服务未来可能的扩展，专网应具有良好的可扩展性。在增加新的移动设备类型（如新型可穿戴医疗设备）、新的移动医疗服务业务（如远程医疗会诊服务等）时，专网应能够轻松地进行升级和扩展，无需对整体网络架构进行大规模的改造。支持按需临时升级专网带宽，满足远程会诊、软件升级等临时高带宽需求。

7）配套服务需求
1、安装与部署
供应商应负责专网设备（包括核心交换机、接入点、防火墙、加密设备、IP绑定及入网设备认证绑定等）在医院内的安装与部署工作，确保设备安装位置合理、布线规范、网络配置正确。安装过程中应不影响医院正常的医疗业务开展，并遵守医院的相关安全和卫生规定。
2、培训服务
为医院相关人员（如网络管理员、医护人员等）提供专网使用和管理的培训服务。培训内容包括但不限于专网设备的操作与维护、用户认证与授权管理、数据安全防护等方面的知识，培训方式可采用集中培训、现场指导和在线培训相结合的方式，确保相关人员能够熟练掌握专网的使用和管理技能。
3、技术支持与维护
供应商应提供7×24小时的技术支持服务，在专网出现故障或用户遇到技术问题时，能够及时响应并解决问题。定期对专网进行巡检和维护，包括设备健康检查、软件升级、安全漏洞修复等工作，确保专网的稳定运行和安全性。

8）项目时间要求
1、自合同签订之日起，为确保在用业务连续性，需5个工作日内完成配套专网项目的建设、安装与部署工作，并投入试运行。
7）、其他要求
1、合规性要求
专网建设和网络服务的提供应符合国家和地方相关的法律法规、行业标准和规范要求，如网络安全法、医疗行业数据保护相关规定等。
2、售后服务
在合同服务期内，供应商应提供售后服务，包括但不限于设备的维修、更换、软件升级等服务，应明确售后服务的收费标准和相关服务保障条款。
注意：以上工作所产生的费用均已包含在本项目合同金额内，中标人不得以任何理由拒绝配合或向采购人收取费用。
（三）项目整体预算价：
	序号
	服务内容
	数量
	服务月份
	单价
	服务费用合计

	1
	移动医护系统配套量子流量卡(基础流量10G/卡/月，所有卡流量池均共享，如有超出部分包月任用)
	1200
	12
	4.68元/月/张
	67392
(按最大值1200张卡计算，数量不超过1200张流量卡，按实际的流量卡数量进行收费)

	2
	移动医护系统配套 VPDN数据专线(200M/条)
	2
	12
	1355元/月/条
	32520

	[bookmark: _GoBack]合计：每月1355*2+1200*4.68=8326元
	每年99912元



